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श द “सायबर लॉ” अं ेजी भाषा के दो श द cyber और “Law” से िमलकर बना है िजसम cyber श द से ता पय 
संसूचना और Law श द से ता पय िविध है | अत:साइबर लॉ सामा य अथ  म संसूचना से स बंिधत िविध है संसूचना से ता पय 
िकसी कार क  सूचना से है िजसे लोग  क यूटर, नेटवक, डाटा, सॉ टवेर,  वेबसाइट, इ टरनेट, सेलफोन, िडिजटल  सहायक 
इ यािद के मा यम से आदान– दान करते ह और िविध से ता पय आचरण के उन िनयम  से है जो स बंिधत सरकार के ारा 
अनुसमिथत हो, और िकसी देश के स पूण रा य े  म लागू हो एवं उस रा य े  के सभी यि य  ारा उसका पालन िकया 
जा रहा हो | अत: साइबर लॉ ऐसी िविध है जो साइबर पेस को शािसत करती है | उसका े  बहत  िव तृत है | 

 
dqath'kCn (1) क यूटर, (2) नेटवक, (3) डाटा, (4) सॉ टवेर,  (5) वेबसाइट, (6) इ टरनेट, 
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वतमान युग म सूचना के े  म बड़ी तेजी से िवकास होने से इस तकिनक  का कुछ लोग ारा दु पयोग भी िकया 
जाने लगा है िजसे साइबर ाइम या साइबर अपराध क  सं ा दी गई है | इस कार के अपराध म क यूटर क  अहम् भूिमका होती 
है  तथा क यूटर संचार / युि  का एक ऐसा साधन और औजार के प म योग िकया जाता है  इ टरनेट के कारण एक 
क यूटर का दूसरे क यूटर से जुड़ाव बना रहा रहता है | इसी इ टरनेट के कारण ही अपराधीगण अपराध को आसानी से अंजाम 
दे जात ह | और ऐसे अपरािधय  को पहचान पाना और उनके िखलाफ कायवाही करना बड़ा मुि कल भरा काम होता है | इ टरनेट 
के मा यम से दूर देश म बैठा हआ यि  भारत या िकसी अ य देश म िकसी यि  से धन क  उगाही कर सकता है और िकसी 

यात यि  के मान स मान को हािन पहंचा सकता है , बहत गोपनीय सरकारी द तावेज  का असामािजक त व  / दु मन  
को भेज सकता है | इसके अलावा अब इतने तरह के सायबर अपराध िवकिसत हो चुक ह िक उपचार व प नये द ड िवधान क  
आव यकता थी इसी प र े य म सरकार ारा एक नया कानून सन 2000 म सूचना ौ ोिगक  अिधिनयम के नाम से पा रत 
िकया गया है | 

सायबर अपरािधय  ारा इ टरनेट के मा यम से आिथक अपराध, अवैध व तुओं  क  खरीद फॉरो त, जुआ खेलना, 
जालसाजी, दु चार, पासवड क  चोरी आिद अपराध आये िदन िकये जात ह इन सब अपराध  के अलावा पासवड क  चोरी, ई – 
मेल बाि बगं,  बौि क स पदा से स बंिधत अपराध, सलामी अटैक, वायरस, वाम अटैक, इ टरनेट समय क  चोरी, हैिकंग आिद 
अपराध आए िदन घिटत हो रहे ह |  

सयुं  रा  संघ के क यूटर अपराध िनयं ण और िनवारण मैनुअल के अनुसार सायबर अपराध ऐसा अपराध है िजसमे 
ठगी, जालसाजी और अनिधकृत वेश सि मिलत होता है  सायबर अपराध एक िव यापी और एक जिटल सम या का प ले 
चुका है | यह टे नोलॉजी के िमक िवकास के साथ – साथ और िवकिसत तथा प रवाितत होता जा रहा है यह अपराध मौिलकत: 
दो प  म है :- क यूटर एवं मोबाइलफ़ोन से छेड़छाड़ (धारा 43 ए 66 IT Act 2000) और क यूटर अथवा मोबाइल फोन अथवा 
िडिजटल सहायक (PDA) ारा िकये जाने वाले अपराध (धारा 66- क से 66 च तक 67, 67 – क  से 67 ग तक) 

सूचना ौ ोिगक  अिधिनयम 2000 के अ याय 9 एवं 11 म िविभ न कार के सायबर अपराध  के िवषय  म है | इस 
अिधिनयम म सायबर अपराध तथा उनके अ वेषण से स बंिधत मह वपूण धाराएँ 43, 65, 66-क से ग, 77 –क, 77-ख, 78 तथा 80 
है | 
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धारा 43 म क यूटर म अनिधकृत पहँच तथा अनिधकृत डाउनलोिडंग आिद के िलए जुमाने का ावधान (धारा 66) है | 
इसी तरह धारा 65 क यूटर ोत द तावेज से छेड़छाड़ के बारे म ावधान करती है | धारा 66 क यूटर म स बंिधत अपराध (धारा 
43) और धारा 67 अ ील साम ी के इले ािनक काशन के िवषय म उ लेख करती है | इसी म म धारा 67–क म 
इले ािनक प म लिगक दशन काय आिद साम ी के इले ािनक काशन, धारा 67–ख म कामवासना म भड़काने वाले 
ि याकलाप आिद म बालक  को िचि त करने वाली साम ी को इले ािनक प से कािशत या परेिषत करने के िलए द ड का 

ावधान िकया है | धारा 66-क म संसूचना आिद ारा आ मण संदेश भेजने के िलए धारा 66-ख म चुराए गए क यूटर संसाधन 
या संचार को बेईमानी से ा  करने के िलए धारा 66-ग म पहचान के चोरी के िलए धारा 66-घ  म क यूटर संसाधन का योग 
करके ित पण ारा छल करने के िलए, धारा 66-ड म एकांत उलंघन के िलए तथा 66-च म सायबर आिद के िलए द ड का 

ावधान िकया गया है | इस कार इस अिधिनयम म आपरािधक एवं िसिवल दोन  ही कृित के स ब ध म ावधान िकये गये ह  | 
जहाँ कोई यि  िकसी क यूटर या संचार युि  म अनािधकृत पहँच करता है वह िसिवल दािय व के अधीन होगा | इसके कुछ 
उदहारण है जैसे – मानहािन सायबर केिटंग, इ टरनेट समय क  चोरी, कॉपीराइट का उ लंघन आिद, और जहाँ वह इस स ब ध 
म कोई अपराध करता है वहां वह अपरािधक दािय व के अधीन होगा | इसके कुछ उदहारण जैसे – सायबर कपट, सायबर जुआ, 
सायबर आतंकवाद, डाटा चोरी, धमक  संदेश भेजना इ  यािद| 

कुछ साइबर अपराध इसे भी होते है िजनम भारतीय द ड सिहंता तथा अ य िविनिद  अिधिनयम लागू होते है जैसे 
भारतीय द ड सिहंता क  धारा 463 (सायबर कूटरचना)  धारा 420 (सायबर छल ) धारा 417 ( ित पण रा छल),मादक पदाथ  
क  ऑनलाइन िव  (धारा 15 to 29 N.D.P.S. Act) श  क  ऑनलाइन िब  (धारा 5 एवं 25  आयुध अिधिनयम) 
मानहािनकारक संदेश धारा 500 भ.द.िव. धमक  भरे फोन या संदेश धारा 507 भ.द.िव. ी क  ल जा भंग करने के आशय से 
श द अंगिव ेप या काय धारा 509 भ.द.िव. इसके अित र  अ य अिधिनयम भी िजनका स ब ध सूचना ौ ोिगक अिधिनयम से 
है वे है परा य िलखत अिध.1881 बकर बही सा य अिध. 1891 या सा य अिध. 1872 भारतीय रज़व बक अिध. 1934, आयकर 
अिध. 1961, अपकृ य िविध. िव य कर अिधिनयम क पनी ए ट 1956, भारतीय सिवंदा अिध. 1872, कॉपीराइट ए ट 1957, िववाह 
िव छेद अिध.1869, फेमा- 1999 भागीदारी अिध. 1932, सावजािनक ुत अिधिनयम 1867 । सायबर अपराध  के स ब ध म सा य 
िविध के िस ा त लागू होते है |  इले ािनक सा य को सा य म ा  करने हेतु कुछ संसोधन सा य िविध म िकये गये है | जैसे 
द तावेज श द जोड़ा गया है वही ँ  इसे द तावेज  को सा य म ा  करने हेतु धारा 65 क तथा 65 ख म िस ा त बताये गये ह 
साथ ही धारा 47 क (इले ािनक ह ता र के बारे म राय)।  

धारा 73 क (िडिजटल ह ता र के स यापन के बारे म सबूत) एवं धारा 34 (इले ािनक प म राखी गयी लेखा 
पु तक  क  िवि याँ) आिद ावधान  को सा य िविध म सि मिलत कर इले ािनक सा य को मा यता दान क  गयी है तथा 
इले ािनक सा य के परी क क  राय क  सुसंगता के बारे म सूचना ौ ोिगक  अिधिनयम क  धारा 79-क म ावधान िकया 
गया है जो यह कहती है क  जब यायलय को िकसी कायवाही म िकसी क यूटर, क यूटर साधन या िकसी इले ािनक या 
अंक य प म पारेिषत या भ डा रत िकसी सूचना से स बंिधत िकसी िवषय पर कोई राय बनानी होती है तो इले ािनक सा य 
के परी क क  ऐसी राय इस धारा अधीन सुसंगत है  | इले ािनक सा य का परी क वह यि  होगा िजसे क  या रा य 
सरकार राजप  म अिधसूचना ारा िवशेष  राय उपल ध कराने के िलए अिधसूिचत करे | इले ािनक सा य क  ाहयता के 
स ब ध म माननीय यायालय  ारा िन  न िनणय िदये गये ह– 

 
सी.बी.आई िव  अिभषेक वमा; 2009 (6 एससीसी  300) क  मामले म यह अिभिनधा रत िकया गया िक ऐसे सा य जो 
पेन ाइव, सीडी, डीवीडी, य ूएसबी ाइव या  लापी म टोर हो उ ह भारतीय सा य अिधिनयम क  धारा 65 ख म दी गयी शत  क  
पूत  के प ात् यायालय म पेश िकया जा सकता है | 
सा ी बनाम भारत संघ ए.आई.आर (2004 एससी 3566) – बला कार आिद मामले म पीिड़ता को एक शांिति य वातावरण म 
गवाही देने के िलए िजसे िकसी भी कर का भय डर न हो वीिडयो का े िसंग से यायालय म सा य दज कराना एक अित उ म 

ोत है | 
टेट िव  नवजौद संघू 2005 (3) ाइ स 184 (एससी) संसद पर हमले म यायालय ने आतंकवादी के पास से पकड़े गये 

िसम काड, कॉल िडटेल, लैपटॉप, मोबाइलफोन तथा उसके आइएमईआई नं. को सा य माना | 
रा य िव  अॅजल 107; 2007 (डीएलटी 385) संसद के मामले म अिभयोजन ारा तुत िकये गये ि ंट आउट के स ब ध म 

यायालय ने कहा क  सा य अिधिनयम क  धारा 65-ख; 4  के अ तगत यिद ि या से स बंिधत अिधकारी ारा इसे 
ह ता रत िकया गया है तो यह सा य के प ाहय है |  



 
 
सायबर अपराध एवं सायबर िविध                                                          vOlUme - 7 | issUe - 7 | apRil - 2018   

_____________________________________________________________________           

________________________________________________________________________________________ 
Available online at www.lbp.world 

3 
 

 

महारा  रा य िव  अ दुल कसाब केस नं.-2/2010 – बा बे उ च यायालय न मु बई म आतंकवादी हमले क  जांच से पता 
चला क  आतंकवािदय  ने इले ािनक प से जीपीएस तकनीक, मोबाइल फोन, सेटेलाईट फोन आिद को आधुिनक प से 
संचािलत िकया और साि य  को यायालय म तुत िकया गया | 

एक अ  य मह वपूण मामले म सेना से स बंिधत गोपनीय तथा िविश  सूचनाएँ जो रा  िवरोधी थी एक पेन ाइव म 
पकड़ी गई | पेन ाइव म बहत सारे ई-मेल  तथा इ टरनेट चैिटंग का योरा था | इसी आधार पर वायुसेना के कुछ अवकाश ा  
अिधकारी सिहत अ य लोग  को पकड़ा | माननीय उ च यायालय ने सभी आरोिपय  क  जमानत अज  को नामंजूर िकया | 

 
भू बनाम महारा  रा य 2008 सीआरएलजे एलओसी 1158  

 
साइबर अपराध के स ब ध म पुिलस के अिधकारी एवं शि यां:-  

इस अिधिनयम के तहत कायवाही िकये जाने हेतु पुिलस अिधकारी को वही अिधकार एवं शि यां ा  है जो द. .सं. के 
अिधिनयम एक पुिलस अिधकारी को ा  ह पर तु इस अिधिनयम के अधीन अपराध  का अ वेषण िनरी क से अिन न पंि  के 
अिधकारी ारा ही िकया जा सकता है | इस अिधिनयम के अधीन 3 वष तक कारावास से दि डत अपराध जमानतीय ह गे तथा 3 
वष से अिधक के कारावास से द डनीय अपराध सं ेय ह गे | 

 
साइबर अपराध क  रोकथाम 
1. फज  आई.डी. अथवा गलत सूचना के साथ आई.डी. नह  बनाना चािहए | 
2. आई.डी. बनाते समय सही जानकारी देना चािहए | 
3. इंटरनेट पर ऑनलाइन खरीदारी भुगतान आिद करते समय िन  न सावधानी बरतनी चािहए। 
o हमेशा िकसी िति त वेबसाइट से ही खरीददारी कर | 
o डेिबट काड का योग न कर | 
o िविश  इंटरनेट काड का योग कर | 
o ऑनलाइन क  सभी रसीद, ई-मेल, ि ंट आउट िडिलवरी रसीद वारंटी आिद के कागजात संभाल कर रख | 
o अपने बक का टेटमट चेक कर | 
o सदैव िकसी वेबसाइट पर जाने से पहले http:// के थान पर https:// लगाये  
o साइबर कैफे या बाहरी क यूटर से खरीददारी न कर | 
o भुगतान के समय अपना े िडट काड सदैव आमने-सामने वैप कराये तथा काड तुर त वापस ले | 
o िकसी दूसरे यि  को अपना े िडट काड और पासवड न द | 
o अपना बक एकाउंट का नंबर ओ.टी.पी. िकसी को न दे। ब क िकसी भी ाहक से एटीम नंबर उसका पासवड या ओ.टी.पी. 

नह  पूछते। 
 
ए.टी.एम काड रखने पर सावधािनया ं
o िपन नं. सदैव गु  रख व िकसी दूसरे को न बताये तथा अंतराल  म िपन बदलते रह | 
o काड पर िपन नं. न िलख | 
o एटीएम मशीन को पहले चेक कर ल िक कोई छुपा हआ कैमरा तो नह  लगा | 
o अपना िपन नं. कभी भी ई-मेल या चैिटंग म न िलखे | 
o पैसा िनकालते समय िकसी बाहरी यि  क  सहायता न ल | 
o अकाउंट सदैव चेक कर एवं रसीद न  कर द | काड खोने या िगरने पर तुरंत पुिलस को सूचना द | 

 
यिद कोई यि  जबरद ती अथवा बंदूक क  नोक पर एटीएम मशीन से पैसा िनकालने को कहता है तो या कर- 
o आप उसके साथ एटीएम पर जाये      
o अपना काड डाले पर सदैव यह याद रखे क  उस समय आपको अपना िपन नं. उ टा डालना है जैसे आपका िपन नं. 2019 है 

तो आपको िपन नं.9120 डालना होगा | 
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o मशीन उस उ टे िपन को वीकृत करेगी पैसे िनकल देगी पर तु पुिलस को 100 नंबर डायल कर देगी िजससे पुिलस वही ँ  आ 
जायेगी | 

सोशल नेटविकग साईट जैसे औरकोट फेसबुक आिद पर क  जाने वाली सावधािनयां  
o अ जान यि  से न िम ता कर न ही अ जान यि  से िम ता का आ ह वीकार कर |         
o सदैव िश ता बनाय रख एवं अ छी भाषा का योग कर | तथा अ ील साम ी को लीड करने से बच | 
o िजसे आप न जानते ह  उसके बॉ स म जबरद ती िट पणी न कर | 
o िम ता वीकार करने से पहले यह देख ल िक या कोई यूचल िम  भी है | 
o अपने िम  िल ट को सूचीब  ुप म बांट ल |  

 
मोबाइल फोन का योग करते समय बरती जाने वाली सावधािनयाँ  
o मोबाइल का िस नल पॉवर 2 वाट्स -33 Ddl होते ह इसिलए इससे बात करने के अित र  कान के समीप न रख | 
o सदैव बाये कान से बात सुने य िक दािहने ओर से मि त क भािवत होता है | 
o अगर आप नेटवक ए रया से बाहर ह और नये थान का नेटवक तलाश रहे ह तब व ड वाइड नंबर 112 डायल कर  
o िकसी लोकल इमरजसी के िलए सेवादाता का 912 डायल कर | 
o मोबाइल फोन हैिकंग से बच | 
o हैकर पहले एक मैसेज एसएमएस /एमएमएस/ लूटूथ से भेजते ह तो मैसेज जब ा  क  जाती है तो हैकर उस फोन को 

तकनीक  मा यम से हैक कर लेते ह और उपभो ा क  सारी काले सुनते ह, एसएमएस पढ़ते ह तथा छेड़छाड़ करते ह तथा 
फोटो आिद देखते ह इसके अित र  सारा डेटा बदल देते ह | 

o इस स ब ध म यिद उपभो ा को इसक  आशंका होती है तो टोल  नं.1800110420 या 1963 डायल कर  (भारत सरकार के 
संचार मं ालय के अनुसार) 

 
उपसंहार  

सूचना ौ ोिगक  अिधिनयम 2000 साइबर अपराध को रोकने म कुछ हद तक सफलता ा  क  है लेिकन अभी भी 
बहत ऐसे मामले ह जैसे साइबर आतंकवाद आिद | िजसके मा यम से आतंकवािदय  ारा अहमदाबाद, िद ली, मुंबई पर आतंक  
हमला करते व  सूचना ौ ोिगक  का बखुबी इ तेमाल िकया था |िलहाजा ज री है क  शासन शी  ही इस स ब ध म उिचत 
यव था करे इसके तहत अपराधी पकड़ा जा सके | कानून म यापक ावधान हो तािक इसम सहायता करने वाले भी पकड़ म 

आ सके । सरकार नोडल एजसी को और अिधक मजबूत करना चािहये जो साइबर अपरािधय  पर अंकुश लगाने के िलए कम करे 
| अमे रका तथा अ य देश  म यह कानून बहत ही स त है हम उ ही उ ही कानून  क  यान म रखते हए अपने यहाँ कड़े 

ावधान करना चािहये । 
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